2. Infoblatt: VLQ 8 V\/é Ye
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Wir haben auf dem ersten Aufgabenblatt gesehen, dass Geheimtexte, die mit einem
monoalphabetischen Verfahren verschlisselt sind, oft mit einer Haufigkeitsanalyse
geknackt werden konnen. Bei einer polyalphabetischen Substitution wird ein
Buchstabe in der Regel mit verschiedenen Buchstaben oder Zeichen verschlisselt.

Ein polyalphabetisches Verfahren wurde von Blaise de Vigenere im 16. Jahrhundert
entwickelt und nach ihm benannt. Dafur wird zunachst ein Schlisselwort bengtigt. In
diesem Beispiel ist es GEHEIM. Wir schreiben es so oft Uber den Klartext, bis jedem
Klartextbuchstaben ein Buchstabe des Schliisselwortes zugeordnet ist.

Schlissel GEHE  MGEHEIMGEHE
Klatextt T REFFPUNKTHKI RCHE
Geheimtext: Z V L

Nun wird jeder einzelne Buchstabe, wie bei Kartextbuchstabe
der Casar-Verschlisselung verschlisselt. Um das
T zu verschlisseln, wird die Casar-Scheibe so
eingestellt, dass das A mit dem Buchstaben tber

dem T, also dem G verschliisselt wird. So wird aus

dem T ein Z. Fur das R muss die Scheibe so
gedreht werden, dass das E unter dem A ist.

Schlisselwortbuchstabe

Damit nicht so viel gedreht werden muss, kann das
Vigenere-Quadrat verwendet werden. Es ist ein
Quadrat, das aus 26 Zeilen besteht. Jede Zeile
besteht jeweils aus um einen Buchstaben
verschobenen Versionen des Alphabets. Der
Geheimtextbuchstabe steht in der Zeile des
Schlisselbuchstaben (H) und in der Zeile des Klartextbuchstaben (E).

So ergibt sich folgender Geheimtext: ZVLINBARRXSUXGOI

N<xXxs<cHozmpUvozzrxc—|rflonmoow>
>PN<Xs<cHonpUvoezzrx«flJromnmoow
mrErN<Xs<cHowzmpUvozZzZrxl|l-Tommoo
OBWPN<XXsS<CcH0OIQUVOEZZrxlc-—Tonmo

ICOm>PN<Xs<cAwndnQUVoZZI|x<—Tonm|
MOOW>»N<Xs<cHonzpvozlgrxc—Tom
TMOOW>»N<XXs<cHoOBIOUO|ZIZErX<—TIQ®
OMMOUOBm>N<XXs<cHoznpoIlo|jzzrxc—x
IOTMMOO®BEN<XsS<CcHOIQOflozzrxc —
" IOTMTMUOB>»N<Xs<c-Hoafjolvezzr xc
c-Ipmmoom>»N<xXxs<cHoplovozzrx
XC—ITMMOUOB>»N<Xs<cHlpnovozzr
FrXxe—IgTMmMUOoOm>»N<Xxs<clHonoUvozz
ZrXC—"IOTMMOOW>»N<Xs<|c|[-0wopUvOoZ
zzrxe—IeomMmoowr»N<Xslklcdonp VO
0OzzZrXxc—IpTMmMoUO®>»N<X|sl<c40wn0T
VTOZZrXC—IQOTMMOO®BENLIXIs<c—H0 DO
ODTVOZZErXCc~"IOTMTMOOB>»NKIXxXs<cHnD
ITpUVOZEr X~ IoTMmMOoowm>N<Xxs<cHO®
WIOUVOZZIrXc—IoMmMmOoOomPPIN<Xxs<cH
40OIOTVOZZIrXC " IOTMMOO@>»N<KXsS<C
cHonmpoUvoZZrxc—Iommofojo>N<Xs<
<CHODOUVOZZIrXc—ITOTMPJO®m>N< XS

Das Vigenere-Verfahren galt lange Zeit als unknackbar. Erst im Jahr 1854 gelang es
Charles Babbage. Da dies aber nicht offentlich gemacht wurde, ging der preuf3ische
Offizier Friedrich Kasiski mit seinem Lésungsverfahren im Jahr 1863 in die Geschichte
ein. Das Verfahren wird Kasiski-Test genannt. Der Test besteht aus zwei Teilen:

1. Schlisselwortlange bestimmen
1.1. Zeichenketten suchen, die mehrmals im Text vorkommen
1.2. Abstande zwischen den Zeichenketten zahlen
1.3.gemeinsame Teiler der Abstande bestimmen
2. Haufigkeitsanalysen fir die einzelnen Caesar-Verschlisselungen zu jedem
Buchstaben im Schlisselwort

sS<cH0wD$PUVOZZrx-—Io Moo ®>»N<X

XSs<CHOWIOUVOZZIMrAS"TIQOIMMOO®>»N

<K XE<KCHOVIOUVOZZINMrXE"IWMMOUO®>»N



Vigenere
MSEL

2. Infoblatt:

Definition Primzahl: Eine Primzahl ist eine Zahl gré3er als 1, die nur durch sich selbst

und 1 teilbar ist.

Definition Primfaktorzerlegung: Die Primfaktorzerlegung ist eine Mdéglichkeit eine

Zahl als eindeutiges Produkt von Primzahlen zu schreiben. Dabei wird eine Zahl

so lange in Produkte aus Primzahlen zerlegt, bis sie nicht mehr weiter geteilt

werden kann. Die Reihenfolge ist dabei egal.

2:2-3,150=2-3-5-5

Beispiele: 12

Die Primfaktorzerlegung ist ein wichtiger Zwischenschritt flr viele mathematische

Verfahren. Darlber lassen sich zum Beispiel gemeinsame Teiler bestimmen.

JKLMNOPQRSTUVWXYZ

Klartextbuchstabe

ABCDEFGHI
B:GD E F G H I
CDEFGHI
DEE &G H: |
EFGHI

F G HI

Vigenere-

J KLMNOPQRSTUVWXYZA

Quadrat:

JKLMNOPQRSTUVWXYZAB

J KLMNOPQRSTUVWXYZABZCGC

J KLMNOPORSTUVWXYZABGD

J KLMNOPQRSTUVWXYZABSGDE

J KLMNGPOQRESETUYWXY ZABGCDEF
J KEMNOPQRSTUVWXYZABCDEFG

H

G
H

Jiad Ll MNO P QRST UV WXY ZABGDEF GH
KLMNOPQRSTUVWXYZABCDETFGHI

-

ageISYONGLIOM|aSSN|YOS

J
J K

LMNOPQRSTUVWXYZABOGCDETFGH.I
MNO PARST UVWXXY ZABGDEFGH I

K
L

J KL
J KLM

MNGPQRST UM WX Y ZABGDETFGH.I

O PQAQRSTUVWXY ZABGCDETHERE®GH.I

N

J KL MN

PAQRSTUVWXY ZABGDEFRFGH I

o

J KLMNDO
J KLMNOP

GRST UM WXYZABGOCDEFGH I
QRSESTUVYWXYZABCDBDEFPGH)]

P

Jd KL MNOPGQ

RSTUVWXYZABCDEEGH.I
S TUVWXYZABGEGDEFEFGH I

J KLMNOPA QR

J KLMNOPAQRS

TUVWXYZABCDETFGHII

J KLMNOPQRST
JKLMNOPQRSTWU

UVWXYZABCDETFGHII

VWXYZABCDETFGH I
WX Y. .ZABGDBEF GH.I

J KL MNOPQRS T UV

JKLMNOPQRSTUVW

XY ZoABE D EF G HI
YZABCDETFGH.I

J KLMNOPQRSTUV WX

J KLMNOPQRSTUVWXY

Z ABEDEFGHI



